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基于 GPU的 LCS 算法加速机制研究与实现 

张常志，牟澄，黄小红，马严 
（北京邮电大学 网络技术研究院信息网络中心，北京 100876） 

摘  要：协议特征识别技术中用到了一种重要的 LCS算法，它是一种字符串比对算法，提取出字符串中的最长连

续公共子串。然而，通过理论分析和实验表明：这个查找过程是一个时间复杂度较高的运算过程，如果输入的数

据分组比较大，那么运行的时间将会非常长，为此不得不控制输入数据分组的大小和数量，这严重限制了所采用

样本集的大小。提出了基于 GPU对 LCS运算实现加速的方法。在此基础上搭建和配置了 CUDA平台，在此平台

下研究井实现了 LCS算法的井行性。通过对 LCS算法在 CUDA下井行性的研究，有效地加快了 LCS算法的运行

速度。实验结果表明，GPU下 LCS算法的运行效率比 CPU有了显著的提高。 
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Research and implementation of the GPU-based LCS 

algorithm acceleration mechanism 
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(Network Information Center, Institute of Networking Technology,  

Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: The LCS algorithm used in protocol feature recognition is a string matching algorithm to extract the longest 

string of continuous public substring. However, through theoretical analysis and some experimental situation, it can be 

seen that this process is a time complexity of higher computing process. If the input data packet is relatively large, the 

running time will be very long. To this end, the size and number of input packets have to be controled, which severely 

limits the size of the sample set. A GPU based method for accelerating the LCS algorithm was proposed. The CUDA plat-

form was built and dedoyed and the parallel of LCS algorithm was researched on this platform. By the parallel study of 

LCS algorithm on the CUDA, the operation speed of the LCS is effectively enhanced. Highly competitive experimental 

results show that the LCS algorithm in the GPU is more effective and efficient than that in the CPU. 
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1  引言 

基于端口的识别是传统的互联网应用程序识

别技术，但这是一种不成熟而且不切实际的互联网

应用识别技术。由于当今互联网通信的多样性，所

以这种识别方式不能保证精确性。Web存储和 P2P

文件共享应用程序已经迅速地成长井普及，其通信

占据了互联网总流量的很大一部分。尤其是新一代

的 P2P应用纳入了各种绕过防火墙策略，比如临时

端口分配和中继节点，以避免被发现和过滤。虽然，

由于流量识别中的高通信量和有限的计算资源，使

得基于端口的方法在互联网骨干网中仍然是一种
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流行的解决方案，但是这种方法产生非常差井且不

准确的应用鉴定结果。 

在这种情况下，基于签名的识别技术被提出，

这种识别方式消除了以前鉴定方法的任何不确定

性。签名是有效负载数据的一部分，这种数据是静

态的，它可以被描述为一个字符串或十六进制值序

列。这种协议特征识别技术需要事先对协议的语义

进行分析。而且，这种特征提取技术需要人为的手

动提取。在这个过程中，由人来决定会导致产生一

个缓慢的响应时间来处理新应用。而且由于专家的

水平不同，签名的质量也有所不同。因此，迫切需

要一个系统化的方法来定义和提取互联网应用识

别签名。这是一个面向流量识别的系统具有自我更

新引擎重要的一步。 

LCS 算法 [1]是当今信息生物学中最传统也

是使用最多和最先被其他领域所借鉴的序列比

对算法。但是这一算法的时间复杂度较高，如果

输入分组的大小是 10k左右，那么其运行时间在

几秒到几十秒钟不等，在数据分组大小超过 1M

时，运行时间在一天左右。为此不得不控制输入

的数据分组的数量，这严重限制了所采用样本集

的大小。所以通过 GPU 实现运算加速具有重要

的意义。 

2  CUDA简介 

CUDA[2]（compute unified device architecture），

显卡厂商 NVIDIA推出的运算平台，该架构使 GPU

能够解决复杂的计算问题。本实验正是基于这一平

台架构的 GPU加速算法的实现。 

2.1  编程模型 

在 CUDA架构下，一个程序分为 2个部分，host

端和 device端。Host端是指在 CPU上执行的部分，

而 device 端则是在 GPU 上执行的部分。Device 端

的程序又称“kernel”。Device端通常作为 CPU(host)

的协处理器，它拥有独立的存储设备，能同时启动

大量的线程。而且 GPU 的线程非常轻量，线程间

切换约 1cycle，而 CPU需要大约 1 000cycle[3]。 

通常 host端会将数据准备好后，复制到显卡的

内存中，再由显示芯片执行 device端程序，完成后

再由 host端程序将结果从显卡的内存中取回，如图

1所示。 

2.2  编程框架 

编程框架程序如下[4]。 

 
图 1  CPU和 GPU数据传送结构 

//全局变量声明 

__host__ , … , __device__ …  __global__, 

__constant__, __texture__ 

__global__ void kernelOne(…)   //内

核函数 

float handyFunction(…)    //普通函数 

main(){ 

cudaMalloc(&d_GlblVarPtr, bytes )    

cudaMemCpy(d_GlblVarPtr, h_Gl…)   

kernelOne＜＜＜execution configura-

tion＞＞＞( args… ); //调用内核函数 

cudaMemCpy(h_GlblVarPtr, …);        

} 

__global__ void kernelOne(type args, …){  

__local__, __shared__         

} 

float handyFunction(int inVar…){  } 

3  算法研究和实现 

LCS 算法的通常解法是递归回溯法。这种方法

主要是通过矩阵来实现的，把它称之为“矩阵”算

法。但是它有很大的局限性，基于此，提出了类似

BF算法的一种双序列比对算法，称之为“BF”算法。 

3.1  2种算法的探索研究及比较 

矩阵算法是用一个二维的矩阵来记录 2 个字

符串中所有位置的 2 个字符之间的匹配情况，若

匹配则为 1，否则为 0。然后求出连续的对角线最

长的 1 序列，其对应位置就是最长匹配的子串的

位置[5]。 

表 1 是字符串 s1=“hang0an”和字符串 s2=

“09ngzhan”的匹配矩阵，前者为 X方向的，后者

为 Y方向的。若对应位置匹配则为 1，否则为 0。 

通过查找位置得到最长的匹配子串为 han。但

是在 0和 1的矩阵中找最长的 1对角线序列又要花

去一定的时间。通过改进矩阵的生成方式和设置标

记变量，可以省去这部分时间。下面探索这种算法

的实现方式。 
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表 1 2个字符串按位比较所得矩阵 

 h a n g 0 a n 

0 0 0 0 0 1 0 0 

9 0 0 0 0 0 0 0 

n 0 0 1 0 0 0 1 

g 0 0 0 1 0 0 0 

z 0 0 0 0 0 0 0 

h 1 0 0 0 0 0 0 

a 0 1 0 0 0 1 0 

n 0 0 1 0 0 0 1 

 
可以采取如下措施：当字符匹配的时候，井不

是简单地给相应元素赋上 1，而是赋上其左上角元

素的值加一。用 2个标记变量来标记矩阵中值最大

的元素位置，在矩阵生成的过程中来判断当前生成

的元素值是不是最大的，据此来改变标记变量的

值，那么到矩阵完成的时候，最长匹配子串的位置

和长度就已经出来了。规定用变量 max标记矩阵中

的最大元素值，用 maxj 标记最大值所对应的元素

在字符串中的位置，这里本文选择X方向的字符串。

结果如表 2所示。 

表 2 经过改进后所得匹配矩阵 

  h a n g 0 a n h 

 0 0 0 0 0 0 0 0 0 

0 0 0 0 0 0 1 0 0 0 

9 0 0 0 0 0 0 0 0 0 

n 0 0 0 1 0 0 0 0 0 

g 0 0 0 0 2 0 0 0 0 

z 0 0 0 0 0 0 0 0 0 

h 0 1 0 0 0 0 0 0 0 

a 0 0 2 0 0 0 1 0 0 

n 0 0 0 3 0 0 0 2 0 

 
通过对比可以看出，这种方法在 2个序列比对

的过程中就可以判断最长子串的位置，而不用再花

费时间去寻找最大子串，降低了时间复杂度。 

但是，由表 2可以发现，这种算法存在一个很

大的局限。当 2个字符串比较小时，比如都为 1 k，

那么矩阵大小为 1 M，这个可以接受；但是当 2个

矩阵为 100 k时，矩阵大小就为 10 G，内存根本不

可能分配这么大的空间，所以这种算法严重的限制

了需要比对的字符串的大小。 

上面讨论了“矩阵”算法，了解了它的优缺点，

优点是时间复杂度小，缺点是空间复杂度太大，导

致不能接受。 

BF算法的基本思想：BF算法运用在文本搜索

领域，具有简单、直接、无需对文本进行预处理等

操作，因此被广泛地运用到多种文本检索系统中，

但是 BF 算法实际上是一种保利匹配的算法，算法

的时间复杂度开销很大。 

对于给定的原始字符串，当需要匹配待匹配字

符串时，从原始的第一个位置开始匹配，观察是否

匹配成功，如果失败，则将位置向后移动一位，继

续匹配，以此类推，直到原始字符串最后位置前倒

数查询字符串长度的位置截止。 

原始的字符串是通过从文件汇总读入标准的

字符串序列，而待查询的字符串是通过用户手动输

入的一个字符串，实际匹配时通过观察待查询的子

字符串是否在文件字符串序列中出现。 

而本文提取 2个字符串的最长连续公共子串的

想法就是基于这一思想，称之为“BF-like”算法。 

其基本思想为:设有 2个字符串，str1、str2，长

度分别为 m和 n，保持 str2的长度不变，给 str1字

符串前后分别添加 n 个元素（如‘\0’），而且保证添

加的元素不会出现在字符串中。在保持改变后的 str1

不变，str2和 str1开始按趟对比，每比对完一趟，str1

座椅一个元素，这样从 str1第一个元素比较到第m+n

个元素结束，共比较了 m+n趟，每一趟都比较 n次，

记录下最长的子串。如图 2所示。 

 
图 2  BF算法中的字符串比较示意 

虽然时间复杂度增大了很多，但是空间复杂度

却大大地减少了。比如 2个字符串都是 100 k，那么

只需要 400 k的空间就可以实现，所以，最终采取

了这种算法来编程实现。 

3.2  CPU和 GPU下的算法流程对比 

CPU下程序正常运行，主体函数为自定义的 lcs

函数，执行后返回最大子串长度 max和位置 maxj；

用 clock函数来计算主体函数运行的时间。 

GPU 下算法是对 CPU 下算法的改动，因为

GPU 上的代码运算时必须使用 GPU 上的内存，所

以程序的编写过程中必须注意数据在 CPU 的内存

和 GPU的内存上的拷贝，而且由于 GPU的多线程
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井行执行，每个 block中 thread限制在 512个，而

block 之间的线程不能通信，所以还要额外设定 2

个数组用来存储每个线程一趟比较中得到的 max

和 maxj，这 2个数组的大小和比较的趟数（也是线

程数）是一样的，为 m+n。 

在 GPU上执行完主体函数 lcs后，会得到 2个

大小为 m+n 的数组，分别存储着每一趟比较的结

果；编写自定义函数 max_substr，判断最长子串的

个数及位置，得到结果如图 3所示。 

 
图 3  CPU与 GPU算法流程 

3.3  关键算法（核函数）分析 

图 4是每个 thread中程序执行的流程图。线程 id

的计算方式为 tid=threadIdx.x+blockIdx.x*blockDim.x;

使用下面提到的线程个数设置可以避免执行过多

的无用线程，节约了时间[6]。 

 
图 4  核函数运行流程 

但是从流程图中也可以看出，程序中需要控制

的地方非常多，但是控制处理是 GPU的弱项，这使

得每一个 thread执行的时间随着数据的增大而增大，

这些都说明程序的井行性还有待于进一步挖掘。 

4  实验结果及分析 

要测试的是提取 2个字符串的最大连续公共子

串，这 2 个字符串分别写在 2 个 txt 文件内，规定

将 str1写在 a.txt内，str2写在 b.txt内。井且提前设

定好它们的最大公共子串为 zhangchangzhi001，给

定不同大小的 2个 txt样本，分别测试。 

本文比较了 5组数据，从这些数据可以看出，

当比对的字符串较小时，在 CPU 下运行的时间和

在 GPU下运行的时间都很短暂，基本为 0，加速比

也不是很大，所以这种加速没有什么必要。但是当

数据比较大时，可以明显的看出，GPU的运行时间

明显缩短，如表 3所示。 

GPU 和 CPU 的内存都有一定的容量限制，在

不超出这种限制的情况下，通过实验测试的几组数

据可以预测，加速比（CPU 运行时间/GPU 运行时

间）大概固定在 4.5左右。在 2个字符串的长度固

定的前提下，GPU下程序所运行的时间大概是 CPU

下程序所运行时间的 4倍半。 

在利用LCS和 smith waterman进行特征提取的

时候，如果输入分组的大小是 10 k左右，那么程序

运行时间是在几秒到几十秒钟不等。在数据分组大

小超过 1 M时，程序运行时间在一天左右。现在将

时间缩短到小于 1/4，很大程度上节约了时间。 

表 3 经过改进后所得匹配矩阵 

项目  数值    

Str1大小/k 3.31 15.1 56.6 103 150 

Str2大小/k 3.50 15.6 56.6 104 150 

CPU运行时间/s 0.00 3.00 47.0 165 342 

GPU运行时间/s 0.00 0.00 11.0 37 78 

加速比 0.00 3.00 4.30 4.5 4.4 

 
通过程序的运行结果可以看出，其实在 GPU

上运行的核函数，一致性井不是很好。这种一致性

是指，比如说矩阵的相加，每个线程里面的控制语

句部分其实都是一样的，只有运行的数据有所不

同，也就是说每个线程运行的时间基本上应该是一

样的，这样的程序井行性非常好，执行起来效率也

非常高。但是本程序中，每个线程里面程序的控制
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语句都不相同，执行的时间复杂度也不相同，每个

线程执行的时间要依据所检测的字符串的大小来

确定，所以这个程序中就需要占用 GPU 更多的程

序控制单元。但是就如先前所讲，GPU目前更多的

是数据计算单元，如果线程里面的控制语句和分支

语句等需要控制单元的语句很多，那可能井行性就

不会很理想。 

对于这个程序来说，加速比比较理想，若想要

再提高加速比，就要简化 GPU 中线程执行的过程

中控制语句的使用。 

5  结束语 

从传统来说，因特网的应用程序能够通过预先

定义好的、众所周知的端口来进行识别，但是又对

这种端口的精确性有所怀疑。如应用层签名所描绘

的一种可供选择的方法，此方法包括对可靠签名的

详细的探索，而且伴随着更加有前途的精确性。由

于有着优先的协议知识，签名的生成过程能确保高

精准性。当越来越多的应用开始使用私有的协议

时，获得精准签名的同时避免时间消耗和人工签名

的过程就变得越来越困难了。 

这就涉及到了流量的自动识别，而这种自动识

别的方法用到的一个主要算法就是 LCS，但是当前

的算法所需的时间消耗太大，这就迫切需要对算法

运行的时间进行压缩。但是，很明显，CPU的本身

特性就是顺序执行，在这上面不太可能有什么大的

突破，除非找到一种更加有效的算法。 

近年来 GPU 的发展速度很快，它对大数据具

有很好的井行处理能力，如果某种算法能够井行执

行，那么使用 GPU 绝对可以大幅度地减少程序对

时间的消耗。 
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